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Le controle des comptes
utilisateurs (UAC) de Windows

Le controle des comptes utilisateurs (UAC) est un mécanisme de
sécurité, apparu depuis Windows Vista.

L’UAC virtualise les acces utilisateurs afin de sécuriser
Windows.

Le contrdole des comptes utilisateurs est une barriere afin de
lancer les applications sans les droits administrateurs méme
depuis une session administrateur.

Ainsi l’utilisateur doit donner son autorisation dans le but
de lancer son application en administrateur.

Ce mécanisme se nomme aussi UAC pour User Account Control.
En francais on traduit cela par le contrdole des comptes
utilisateurs.

Cet article vous explique comment fonctionne 1’UAC et comment
le configurer.
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Le controle des comptes
utilisateurs (UAC) de Windows

La page suivante donne les explications afin de bien
comprendre le fonctionnement des utilisateurs sur Windows
FAQ — compte utilisateur administrateur et standard sur
Windows 7 et Windows 10

Comprendre les droits
administrateurs

Lorsque vous lance une application, celle-ci hérité des
permissions issues de l’utilisateur.
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Si vous lancez wune application avec un wutilisateur
administrateur, 1’application possede 1les droits
administrateur.

Enfin si vous lancez une application avec le compte invité,
qui est un compte restreint, l’application ne possede pas de
permissions élevées.

Les droits administrateurs permettent, de faire apres peu tout
sur Windows. Par exemple

= Vous pouvez écrire dans tous les dossiers et notamment
le dossier Program Files et Windows

= Vous pouvez tuer tous les processus sauf les services
Windows

= Créer de nouveaux ou supprimer des services Windows.

Cela peut poser des problemes de sécurité puisque sur Windows,
par défaut le compte créé a 1’'installation est administrateur.
Par exemple, cela posait des problemes avec les attaques Drive
By download puisque le navigateur tournait en administrateur.
Lors du surf, un WEB Exploit lance un virus qui aura alors
acces administrateur.

Microsoft a introduit 1le contrdle des comptes utilisateurs
dites UAC afin de palier a cela.

Pour vérifier quel utilisateur sont administrateur, le place
simple est d’'utiliser la commande netplwiz.

Celle-ci donne la liste des utilisateurs et la colonne groupe
indique si on est administrateur ou utilisateur
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Utlisateurs  Options avancées Propriétés de : MicrosoftAccount\web@malekal.com

{;[; Utilisez la liste ci-dessous pour accorder ou refuser aux utilisateurs Général Appartenance au groupe
"'-k‘_} I'acces a votre ordinateur, et pour modifier les mots de passe et

d'autres paramétres, Quel niveau d'accés voulez-vous attribuer a cet utilisateur 7

[+] Les utilisateurs doivent entrer un nem d'utilisateur et un mot de passe pour @ Utilisateur standard (Groupe des utilisateurs)

utilizer cet ordinateur. o o
Les utilisateurs de comptes standard peuvent utiliser la plupart des

Utilisateurs de cet ordinateur: logiciels et modifier les paramétres systéme qui n'affectent pas les
autres utilisateurs,

Mom d'utilisateur Groupe
l:-‘r,t:lemn:u Utilisateurs () Administrateur (Groupe des administrateurs)
l,_l,demoz Utilisateurs Les administrateurs disposent d'un accés total 3 I'ordinateur et peuvent
effectuer toutes les modifications souhaitées, Selon les paramétres de
notification, les administrateurs sont invités & fournir leur mot de passe
ou une confirmation avant d'effectuer des modifications susceptibles
d'affecter les autres utilisateurs,

‘} malekalmorte Administrateurs

B2 web@malekal.com Utilisateurs

Ajouter... Supprimer Propriétés O Autre : Utilisateurs

Mot de passe de web@malekal.com

9 Vous ne pouvez pas medifier le mot de passe de

) web@malekal.com.

Réinitialiser le mot de passe..

Annuler

Comprendre le controle de comptes
utilisateur (UAC)

Le contrble des comptes est un systeme de virtualisation des
droits administrateurs.

Si vous lancez un programme depuis un compte administrateur,
l'application ne possede en fait, pas les droits
administrateurs.

Une application peut demander a obtenir ces droits.

Cela a travers une popup du Contréle des comptes utilisateurs
ou l'utilisateur doit accepter ou non de les donner.

Si c'est le cas, l’application est alors lancée avec un jeton
administrateur.

Enfin un utilisateur peut 1lancer une application en



administrateur par un clic droit puis exécuter en tant

qu’administrateur.
La aussi la popup de confirmation du
s’'ouvrir.

Owrvrir

Exécuter en Ent qu'administrateur

Résoudre les problémes de compatibilité
Epingler 4 I'écran de démarrage
T-Zip
CRC SHA
| Edit with Notepad++
Analyser avec Windows Defender...

* Partager

Accorder l'acceés 3
Epingler 4 la barre des tiches

|A] Acronis True Image
Restaurer les versions précédentes
Envoyer vers

Couper

Copier

Créer un raccourci
Supprirmer

Renommer

Propriétés

controle des comptes va

Pour tester, lancez simplement, le bloc-note de Windows et
tentez d’enregistrer votre document dans un dossier systeme.
Par exemple Program Files ou le dossier Windows.

Vous aurez un message qui vous indique que vous n'avez pas les

autorisations.
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test « . P » CePC » 0S(C:) » Windows v ®  Rechercherdans: Windows @
| Organiser *  Nouveau dossier - @
B vidéos o Nom Taille s
= 0s(c) addins
§SysReset ADES
Adwlleaner appcompat &rs
AsusVibeData AppPatch X ars
AppReadined Al CAWindows\demo.bd L
elgea L3 - e Vous n'avez pas I'autorisation d'écrire & cet emplacement. I
assembly Consultez I'administrateur pour obtenir I'autorisation. brs
eSupport
ASUS g . brs
FRST Voulez-vous utiliser le dossier Documents ?
AllnstallAge ars
MARMITON beastdvr
Perflogs Boot
Program Files Branding
Programmes CbsTemp
Python2? Cursors
de
sources
debug
Utilisateurs de-DE
s . DesktopTileResources 30/10/2015 0& fichiers .
MNem du fichier: | demo.tat N
Type: | Fichiers texte (") ~
|
~ Masquer les dossiers Encodage: ANSI v Enregistrer Annuler

Maintenant, lancez le Bloc-note par un clic droit puis
Exécuter en tant qu’administrateur.

0-9 Coup d'oeil sur les activités

30 Builder

Incendies dans
les Bouches-du-

e Rhéne : le vent
fait craindre d...
Microsoft Edge Cortana
- Accessoires Windows

Bloc-notes

Connexion| Epingler & 'écran de démarrage

el Plus :
Enregistret . -9 Epingler 3 la barre des tiches

Jouer et explorer
Internet Explorer

Exécuter en tant qu’admirﬁh’at&ur

i Journal Windows Ouvrir 'emplacement du fichier

Puis la fameuse popup du contrbéle des comptes utilisateur



s’'ouvre.
Vous devez cliquer sur Oui pour confirmer la montée en droit
de 1l'application.

Si vous tentez a nouveau d’enregistrer votre fichier texte
dans un dossier systeme, cela sera possible.

C’est pour cela que si vous désirez éditer le fichier HOSTS de
Windows, vous devez lancer 1'éditeur de texte en admin.

Sinon vous aurez un message d’'erreur « acces refusé » a
l’enregistrement.

De méme pour passer des commandes admin dans 1l’'invite de

commandes de Windows.

i * Voulez-vous autoriser cette application & apporter des

madifications & votre ordinateur ?

Pour écrire dans les dossiers systemes de la partition C de
Windows, méme chose, vous devez donc lancer un jeton
administrateur.

Sinon vous obtiendrez un message « acces refusé » lors de
1'écriture.
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Enfin seul le compte administrateur intégré n’est pas soumis a

1’UAC.

Le jeton administrateur

Les différences sont visibles facilement sur Process Explorer,
depuis 1’onglet Security ou les privileges s’'affichent.

Sans le jeton administrateur,

(notepad.exe)

groupe administrateurs.
La liste des privileges en bas est sur Disable.

on constate que le Bloc-note
a pour parent explorer.exe et un Deny sur le

Qr
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Au contraire avec le jeton administrateur,

ce n'est pas la

méme chose, notepad.exe est lancé par svchost.exe
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Le groupe administrateurs est le propriétaire.
Enfin on constate aussi dans que la liste des privileges est
plus longue et certains sont activés (Enable).

&
File Options View Process Find Users Help
& =HEOR &% M ] | | 1w
Process CPU  Prvate Bytes P PIN . Neacsintion Crennar Namea. GPUL VineTatal
| System Idle Process BO.81 0K
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16592 K AUTORITE NT'\Cette organizaton Mardatary
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e svchost s 0.02 892K SeCreateGlobalPriviege Default Enabled
[ ItelCpHeeiSve axe 1864 K SeCreatePapefilePrivilege Disablad
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Ainsi donc, le navigateur WEB n’est pas lancé avec les droits
administrateurs.

Dans le cas ou Mozilla Firefox lance une popup du contrdle des
comptes utilisateurs, il peut s’agir d’une mise a jour du
navigateur.

Contournement UAC par les malwares

Les logiciels malveillant tente de contourner la restriction
UAC.
Le but est de pouvoir lancer le malware en administrateur afin
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d’avoir plus de pouvoir dans le systeme d’exploitation.

Pour se faire, par exemple, on boucle sur la demande,
l'utilisateur n’a aucun choix que de répondre Oui.

Soit avec des mécanismes plus ancien, par exemple avec
Sirefef, il y a quelques années : ZeroAccess social

engeenering contre 1'UAC via Adobe Flash

Présentation de 1'UAC en vidéo

Exécuter wune application en
administrateur

Pour lancer une application en administrateur, vous pouvez
faire un clic droit puis exécuter en tant qu’administrateur.
Mais d’autres méthodes existent, reportez-vous sur la page

Comment exécuter une application en administrateur sur
Windows 7, 8.1 ou 10

Owrwrir
|:::'IJ'\I'

B Exécuter en tant qu'administratewr

rir |'ermplacern gl Tichi

Résaudre les problémes de cornpatibilité
Eplnglm a I'éoran de démarrage

1-Tp

Forcer 1’UAC sur une application

Si vous en avez marre d'effectuer un clic droit, il est
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possible de forcer le lancement en administrateur.
Pour cela,

= Sur le raccourci de lancement de l’application, faites
un clic droit puis Propriétés.

» Ensuite cliquez en bas sur le bouton Avancé.

=Enfin dans la nouvelle fenétre, cochez 1'option
Exécuter en tant qu’administrateur

Au lancement de 1'application, 1la popup des contrdles des
comptes va alors se lancer systématiquement.

(™ Propriétés de : Sysinternals Process Explorer Propriétés avancées bt

AT e i -
General Compatibilté  Securité  Détails Choisissez les propriétés avancées de ce raccourdi.

% Sysintemals Process Explarer
& Exécuter en tant gu'administrateur
Type de cible : Application tte option permet d'exécuter ce raccourd en tant
‘administrateur, tout en protégeant votre ordinateur de
Emplacemert : Desktop ute activité non autorisée,
Cible |C:\Usem‘ibd\Desl{tup\blabla.q
Exécuter dans des zones mémoires différentes
Démamer dans : |C:\Users‘~:tbd\Desktnp
Touche de raccourc : |A|_|cur1
0K Annuler
Exécuter : Fenétre nomale —7—
Commentaire : |
Emplacement du fichier Changer d'icdne... Avance. .

malekalmorte, le 11 ao0t2016 4 11 h
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Programme bloqué par le controle de
compte d’utilisateur

Parfois, il peut arriver que 1'UAC bloque 1'exécution de
programmes, ainsi, vous vous retrouvez avec le message

Protection de 1’ordinateur — Ce programme a été bloqué par
votre protection.

Votre administrateur vous a refusé 1’exécution de ce
programme.

@ Contréle de compte d'utilisateur

@ Ce programme a été bloqué pour votre protection.

Wotre administrateur vous a refusé 'exécution de ce programme. Pour
plus d'informaticns, contactez ['administrateur.

Morm du programme : avast_free_antivirus_setup_cnline.exe
Editeur : Non approuvé
Origine du fichier : Disque dur sur cet ordinateur

Ermplacement du programme: "CA\Users\Public\Desktophavast_free_a...

Fermer

Dans ces cas précis, rendez-vous sur la page suivant pour
débloquer 1'exécution du programme : Programme bloqué par la
protection de votre ordinateur : Editeur non approuvé

Désactiver le controle de compte
d’utilisateur
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I1 est bien sir possible de désactiver 1'UAC, ce qui n’est pas
conseillé.
A ce propos, vous pouvez lire : UAC : Pourquoi ne pas le
désactiver

Plusieurs méthodes sont données sur la page suivante : Comment
désactiver le contr6le des comptes utilisateur (UAC) de
Windows

Voici la méthode 1la plus simple

 Depuis le Panneau de configuration ouvrez le Comptes
d'utilisateurs

=« Ensuite cliquez sur le bouton « Modifier les parametres
du controle de compte de l'utilisateur »

82 Comptes d'utilisateurs

“— v P E » Panneau de configuration » Tous les Panneaux de configuration » Comptes d'utilisateurs

Page d'accueil du panneau de

configuration Madifier votre compte d’utilisateur

Gérer vos informations Apporter des modifications & mon compte dans les
d'identification paramétres de |'ordinateur kikoo kikoo

G Configurer les propriétés . spamhere-@wanadoo.fr
avancées des profils utilisateurs & Modifier votre type de compte Administrateur

Protégée par mot de passe

Medifier vos variables
d'envirennement

G Gérer un autre compte

% Meodifier les paramétres de contréle du compte
d'utilisateur

www.malekal.com

-Enfin abaissez la jauge au minimum pour désactiver
1’UAC.
» Cliquez sur OK puis redémarrez Windows
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Choisir quand étre averti des modifications apportées a votre ordinateur

Le Contrile de compte d'utilisateur contribue 3 empécher les programmes potentiellement suspects de
modifier votre ordinateur.
En savoir plus sur les parameétres de controle de compte d'utilisateur

Teujours m'avertir

M’'avertir uniguement quand des applications tentent
d'apporter des modifications 3 mon ordinateur (par
défaut).

- - * Pepas m'avertir lorsque je modifie des parametres
Windows.

0 Recommandé si vous utilisez des applications et que
- - vous visitez des sites Web que vous connaissez,

MNe jamais m'avertir

| oK || Annuler

Ca y est, le contrdole des comptes est maintenant désactivé.

Liens connexes

Enfin pour terminer quelques liens autour de 1'UAC et
sécurité.

= UAC : Pourquoi ne pas le désactiver

Tous 1les tutoriels 1iés au compte administrateur
utilisateur de Windows

la

et
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= Fonctionnement utilisateurs et sessions Windows.

= Le controle des comptes (UAC) : comprendre le controdle
des comptes (UAC)

Différence entre compte administrateur et utilisateur
sur Windows

= mot de passe utilisateur Windows perdu et Windows 10
mot de passe perdu

= Supprimer la demande de mot de passe au démarrage

= Les utilisateurs AUTORITE NT
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