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Pour que I'application Web-conference de 'lENT NEO fonctionne avec sortie Audio et Vidéo, un paramétrage
du serveur Kwartz est nécessaire.

1- Ouvrir le trafic sortant vers le proxy du client sur le port TCP 443 (normalement cette opération a
déja été faite, vos postes doivent étre configurés avec un proxy systéme en détection automatique).

Ou en proxy manuel sur le port 3128 (ex Adresse : 172.16.0.253 si votre kwartz a cette IP) :

Paramétres - o x
G Accueil Proxy

Rechercher un paramétre & | Configuration automatique du proxy
Réseau et Internet Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi.

Ces paramétres ne s'appliquent pas aux connexions VPN

B Etat Détecter automatiquement les paramétres
m Activé
7% Wi-Fi
Utiliser un script d'installation
%1 Ethernet @) Desactive
%F  Accés a distance Adresse du script
% VPN
Enregistrer
2= Mode Avion 2=

)  Point d‘acces sans fil mobile Conﬁguration manuelle du proxy
(& Consommation des données Utilisez un serveur proxy pour les connexions Ethernet ou Wi-Fi.
Ces paramétres ne s'appliquent pas aux connexions VPN.

I & Proxy

Utiliser un serveur proxy
0 Activé

Adresse Port
172.16.0.253 3128 x

Utilisez le serveur proxy sauf pour les adresses qui commencent par
les entrées suivantes. Utilisez des points-virgules () pour séparer les
entrées.

2- Ouvrir le trafic sortant sur la plage de ports UDP 16384 — 32768 vers toutes adresses IP
Dans le Kwartz-control / Sécurité / Pare-feu :

& » ¥ a ©

Sécurité Rapports Maintenance Aide Déconnexion

Accés 3 intemet

$H Gestion du pare-feu

Régles imposées (profils Konsole)

Antivirus
Certificat pourle serveur KWARTZ  pour fous les postes
OO Senvice :
en entrée en sortie en sortie
Mots de passe KWARTZ % Fing ) CerroE=n
B, Web, pages internet (http, htips) non sutorisé non autorisé
4, Exiranet KWARTZ non sscuriss (http) Y *
‘a Exiranet KWARTZ sécurisé (https}
4, Transfert de fichier (fp} ®
L4, Réception de courrier (pop-3,imap) [ ] [ ]
4, Réception de courrier sécurisée (pop3s, imaps) [ ]
B, MSN/ Windows Live Messenger ®
4, Forum (nnip) L]
0, Partage de fichiers (smb) ® [ ]
B, Annuaire LDAP non autorisé L] L J
B, Connexion sécurisée & distance(ssh) non sutorisé
B, KWARTZ~Control
B, Console KMC ® ® ®
L4, Connexion réseau privé vituelipptp) ®
L, Maintenance IRIS (ssh) on autor:
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Ouvrir un nouveau service :

Oa Service Actif

%, SMTP
%, Pronote
%, e-sidoc
0, e-sidoc
q’ magistere
8, SMTPs

%, SMTPs acillefr

Et rentrer ces parameétres :

pour le serveur KWARTZ

Frotocole Port

tcp
tcp
tcp
tcp
tcp
tcp
tcp

en entrée en sortie

25 [ ] L ]
49300 Y Y
990 o ol
1024:1028 [ ] @
1935 [ ] L ]
587 Y Y
465 Y Y

Cliguer sur le nom d'un service pour I'éditer ou le fermer.

Ouvrir un nouveau service...

1t Ouverture d'un service du pare-feu

Service

MNom :

Protocole :

Port

[[] Désactiver ce service

ENT-Webconf

udp ~

16384.32768

[] Ouvrir ce service en entrée sur le serveur kwartz.

Depuis:

[toute adresse IP ~|

Ouvrir ce senice en sortie:

[] Pour le senveur kwartz.

Vers: [toute adresse IP ~

Quvrir également ce service en sortie:

Pour: [tous les postes v

Besoin d'aide?

Mettre a jour :

q:, ENT-Webconf )
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METTRE a JOUR

udp

16384:32768 L ]

pour tous les postes

en sortie
L
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